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Raport i opinia z przeprowadzenia zadania audytowego nr 3/2023

Audyt bezpieczenstwa informacji

1.1.Zadanie audytowe nr 03/2023
1.2. Temat audytu:

Audyt bezpieczenstwa informacji w Starostwie Powiatowym w Nidzicy, w tym ochrony danych

osobowych w 2023 r.
1.3.Cel i zakres audytu:

Celem kontroli byfa ocena systemu bezpieczenistwa informacji i ochrony danych w Starostwie

Powiatowym w Nidzicy w 2023 r., w szczegolnoscei:

— spelnienie standarddw zwigzanych z bezpieczefistwem informacji, stosownie do wymogdw
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych oraz
normy PN-EN ISO/IEC 270001:2017 Systemy zarzadzania bezpieczenstwem informacji ,

— spelnienie standardéw zwigzanych z ochrong danych osobowych, w tym zasad ochrony
danych osobowych stosowane przez Administratora w celu spelienia wymagan
Rozporzadzenia PE 1 RE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych (RODO), technicznych
sposobdw zapewnienia bezpieczenstwa informacji, w tym m.in. polityke¢ haset, procedur
zarzgdzania w przypadku naruszenia ochrony danych osobowych, zabezpieczenia zasobow

lokalnych, fizycznego bezpieczenstwa danych, wewngtrznego bezpieczenstwa danych,

— realizacja i nadzor nad przestrzeganiem standardow systemu bezpieczenstwa informacji oraz

przepisow o ochronie danych osobowych,
Zakres niniejszego audytu zostal ustalony w Planie audytu na 2023 r.

Audyt obejmuje ocene dziatan Starostwa w zakresie opracowania i ustanowienia, wdrozenia i
eksploatacji, monitorowania i przegladania oraz utrzymywania i doskonalenia systemu zarzadzania
bezpieczenstwem informacji zapewniajacego poufnos¢, dostgpnosé i integralnosé informacji z
uwzglednieniem takich atrybutéw, jak autentyczno$é, rozliczalno$é, niezaprzeczalnos¢ i
niezawodnosé.

Cel i zakres zadania audytowego zostat okreslony na podstawie przeprowadzonej analizy ryzyka.

1.4. Opinia audytora

Audytor pozytywnie ocenia funkcjonujagcy w Starostwie Powiatowym w Nidzicy system

bezpieczenstwa informacji i ochrony danych. Stwierdzono bowiem, ze zgodnie z wymaganiami § 20
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Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdw teleinformatycznych, wdrozono i1 zapewniono prawidlowe
dziatanie systemu zarzadzania bezpieczenstwem informacji, tj. system zapewnial poufnosé,
dostepnosé i integralno$¢ informacji, przy spelnieniu atrybutéw autentyczno$ei, rozliczalnosci,

niezaprzeczalnosci i niezawodnosci.

Ustalono, ze wdrozona w Starostwie polityka ochrony danych osobowych spelniata
wymagania okreélone pkt 78 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.
Przewidziane w Polityce $rodki polegaly m.in. na przestrzeganiu zasad przetwarzania danych
osobowych umozliwieniu osobie, ktére] dane dotycza, monitorowania przetwarzania danych,
umozliwieniu administratorowi tworzenia i doskonalenia zabezpieczen. Ponadto, oprogramowanie i
urzadzenia shuzace do przetwarzania danych osobowych spelnialy wymagania przewidziane w
przepisach prawa, w szczegdlnosci Rozporzqdzenié Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
oraz Polityki Ochrony Danych wdrozonej w Starostwie zarzadzeniem Nr Z/21/2019 Starosty Powiatu
Nidzickiego z dnia 30 sierpnia 2019 r. Audyt wykazal, ze w systemach informatycznych
wykorzystywanych w Starostwie zastosowano systemowe mechanizmy wymuszajace okresowa
zmiang hasel, a dostep do systemu operacyjnego komputera, w ktérym przetwarzane sa dane osobowe,
zabezpieczony byl za pomoca uwierzytelniania z wykorzystaniem hasta natomiast komputery z
dostepem do obshugi Systemu Rejestrow Panstwowych zabezpieczone s z pomoca
dwusktadnikowego uwierzytelniania z wykorzystaniem hasta oraz karty procesorowej oraz kodu PIN.
Zgodnie z obowigzujagcymi wymogami prawa Starostwa powierzyt w dniu 2 wrzesnia 2019 r.
pracownikowi Starostwa umowg o pracg z dnia 2 wrzesnia 2019 r. na 0,5 etatu Jarostawowi
Komoszynskiemu funkcje¢ Inspektora Danych Osobowych w Starostwie Powiatowym w Nidzicy, a
takze zapewnit przeprowadzenie oceny przetwarzaniu danych osobowych dla wszystkich chronionych
zasobdw oraz mozliwych zagrozen.

Ustalono réwniez, ze w Starostwie przeprowadza si¢ inwentaryzacje sprzetu komputerowego,
ktéra odbywa si¢ poprzez coroczny przeglad stanowisk komputerowych. Zapewniono réwniez, aby
oprogramowanie éhlmce przetwarzaniu informacji byto legalne oraz posiadato $rodki ochrony przez
zastosowanie np. firewall, m.in. licencje na systemy dziedzinowe wykupywane sg na dany rok
kalendarzowy. Starostwo wywiazat si¢ z obowigzku prowadzenia rzetelnego i zaktualizowanego
rejestru czynnosci przetwarzania danych osobowych, prowadzenia rejestru uméw powierzenia
przetwarzania danych osobowych, ze wskazaniem daty umowy, podmiotu przetwarzajacego dane i
kategorii osob ktérych dane dotycza, a takze rejestru naruszen przetwarzania danych osobowych.

Przeprowadzono rdwniez analize ryzyka.
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W Starostwie przeprowadzono wg o$wiadczenia inspektora ochrony danych szkolenie w 2023 r, dla
osob zaangazowanych w proces przetwarzania informacji w Starostwa z zakresu ochrony danych,
stosownie do wymagan § 20 ust 2 pkt 6 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci.

Przeprowadzono w 2023 r. dla wybranych pracownikéw Starostwa szkolenia w zakresie zagrozenia
bezpieczenstwa informacji w systemach informatycznych, skutkéw naruszenia zasad bezpieczefistwa
informacji, w tym odpowiedzialno$ci prawnej oraz stosowania srodkdw zapewniajacych
bezpieczenstwo informacji, w tym urzadzen i oprogramowania minimalizujacego ryzyko bledow
ludzkich.

Zrealizowano tym samym rekomendacj¢ z poprzedniego audytu systemu bezpieczenstwa informacji
(za 2022 r.) ‘

Ponadto, w Starostwie podjeto dziatania w celu powotania w 2024 r. Inspektora Bezpieczenstwa
Teleinformatycznego, stosownie do wymagan 52 ust. | ustawy z dnia 5 sierpnia 2010 roku o ochronie
informacji niejawnych (tekst jedn.: Dz. U z 2019 r. poz. 742) oraz § 14 Rozporzadzenia Prezesa Rady
Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego (tekst jedn.: Dz. U. z 2011 r. nr 159 poz. 948). W tym celu m.in. Starostwo
Powiatowe w Nidzicy jest w trakcie uzgodnien z Panstwowym Instytutem Badawczym NASK w celu

pozyskania laptopa i telefonu do przetwarzania informacji niejawnych o klauzuli ,,zastrzezone”.

1.5.Podmiot przeprowadzajacy audyt wewnetrzny

Sebastian Bentkowski — audytor wewngtrzny z firmy DB Group s.c. w Olsztynie, ul. Popietuszki 7/8,
10-695 Olsztyn, NIP 739-37-37-042

1.6.Nazwa i adres audytowanej jednostki:

Starostwo Powiatowe w Nidzicy, ul. Traugutta 23, 13-100 Nidzica
1.7. Termin przeprowadzenia badania: od 27.12.2023 r. 29.12.2023 r.

1.8. Okres objety badaniem: 01.01.2023 r. do 29.12.2023 r.

1.9. Podstawy prawne kontrolowanej dzialalnosci:

e Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne (Dz. U. Nr 2020 r, poz. 346 ze zm.), zwana dalej , ustawg o
informatyzacji”,

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdéb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych - Dz.U.UE.L.2016.119), zwane dalej ,, Rozporzgdzenie
RODO”,

e Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych (Dz.U.
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z 2012 r., poz. 526), zwane dalej ,,rozporzgdzeniem Rady Ministrow w sprawie Krajowych

Ram Interoperacyjnosci”

e Zarzadzenie Nr Z/21/2019Starosty Powiatu Nidzickiego z dnia 30 sierpnia 2021 r. w sprawie

wprowadzenia polityki ochrony danych osobowych w Starostwie Powiatowym w Nidzicy

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram

Interoperacyjnosci (...), wydane na podstawie 18 ustawy o informatyzacji, stanowi w § 18 m.in., ze
zarzadzanie bezpieczenstwem informacji realizowane jest w szczegolnoSci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkdw umozliwiajgcych realizacje 1 egzekwowanie

nastepujacych dziatan:

zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajacego
sie otéczenia;

utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzacego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje;

przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podejmowania dziatan minimalizujacych to ryzyko, stosownie
do wynikéw przeprowadzonej analizy;

podejmowania dziatan zapewniajgcych, ze osoby zaangazowane w proces przetwarzania
infonﬁacji posiadaja stosowne uprawnienia i uczestnicza w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu
zapewnienie bezpieczenstwa informacji,

zapewnienia szkolenia o0sob zaangazowanych w proces przetwarzania informacji ze
szczegblnym uwzglednieniem takich zagadnien, jak: a) zagrozenia bezpieczenstwa
informacji, b) skutki naruszenia =zasad bezpieczenstwa informacji, w tym
odpowiedzialno$¢ prawna, c) stosowanie $rodkéw zapewniajacych bezpieczenstwo
informacji, w tym urzadzenia i oprogramowanie minimalizujace ryzyko bledéw ludzkich;

zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostgpem, uszkodzeniami lub zakldceniami, przez: a) monitorowanie dostepu do
informacji, b) czynnos$ci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacji, c¢) zapewnienie Srodkéw uniemozliwiajgcych
nieautoryzowany dostep na poziomie systemow operacyjnych, ustug sieciowych i
aplikacji;

ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odleglosé;

zabezpieczenia informacji w sposob uniemozliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usunigcie lub zniszczenie;

zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapiséw
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji;

ustalenia zasad postgpowania z informacjami, zapewniajgcych minimalizacje wystapienia
ryzyka kradziezy informacji i $rodkow przetwarzania informacji, w tym urzadzen
mobilnych;

zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
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2. Formalno-prawne aspekty systemu bezpieczenstwa informacji w Starostwie Powiatowym w

Nidzicy

Zarzadzenie Nr Z/21/2019 Starosty Powiatu Nidzickiego z dnia 30 sierpnia 2021 r. w sprawie

wprowadzenia polityki ochrony danych osobowych w Starostwie Powiatowym w Nidzicy

wprowadzono polityke ochrony danych osobowych w Starostwa Powiatowego w Nidzicy.

Zarzadzenie zostalo wydane na podstawie art.24ust.1 i 2 Rozporzadzenia Parlamentu Europejskiego i

Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych - Dz, U.UE.L.2016.119)

2.1.1Polityka bezpieczenstwa informacji

e W Polityce ochrony danych osobowych przyjetej ww. zarzadzeniem zawarto informacje

dotyczace m.in. :

zasad i sposobu przeprowadzenia analizy ryzyka w zakresie ochrony danych, opis
sposobu przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych
adekwatnie do =zidentyfikowanych zagrozen wynikajacych z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do danych osobowych oraz plan postepowania z ryzykiem,
w tym zobowiazanie Administratora do monitorowania zagrozen

zasad postepowania w zakresie udzielania upowaznien do przetwarzania danych
osobowych,

Procedury postgpowania z incydentami zawierajaca zbidr typowych naruszen i
incydentéw zagrazajacych bezpieczenistwu danych osobowych oraz opis sposobu
reagowania na nie w celu minimalizacji skutkéw wystgpienia incydentow
bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen 1 wystepowania
incydentéw w przysziosci

zapewnienia wiedzy osobom przetwarzajacym dane osobowe odnosnie bezpiecznych
zasad przetwarzania,

zasad przeprowadzania szkolen z zakresu ochrony danych osobowych

prowadzenia rejestru czynnosci przetwarzania przez Administratora,

W Polityce okreslono takze m.in. role oséb w systemie przetwarzania danych osobowych, zasady
przetwarzania, role zgody, zasady wypetniania obowigzku informacyjnego, wypetniania praw

podmiotéw danych, niszczenia dokumentacji, zasad korzystania ze sprzgtu.

Dokumentacja zawierata rowniez:

opis zabezpieczen fizycznych i sprzetowych

procedury nadawania uprawnien do przetwarzania danych osobowych
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—  stosowane metody i srodki uwierzytelniania,
— zasady zarzadzania oprogramowanienm,
— zasady likwidacji i serwisu sprzetu komputerowego,

— zasady zabezpieczenia systemu informatycznego, stosowane metody i srodki

uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem,

W ocenie audytora wdrozona Polityka Ochrony Danych Osobowych spelniala wymagania
okreslone pkt 78 rozporzqdzenia o ochronie danych, 1. zawieraly postanowienia zgodne w
szczegolnosci z zasadg uwzgledniania ochrony danych w fazie projektowania oraz z zasadg domysinej
ochrony danych. Przewidziane w Polityce Srodki polegaly m.in. na minimalizacji przetwarzania
danych osobowych, jak najszybszej pseudonimizacji danych osobowych, przejrzystosci co do funkcji i
przetwarzania danych osobowych, umozliwieniu osobie, ktorej dane dotyczg, monitorowania

przetwarzania danych, umozliwieniu administratorowi tworzenia i doskonalenia zabezpieczen.

Stwierdzono rowniez, ze opracowane w Starostwie standardy systemu uwzgledniajg postanowienia

norm PN-ISO/IEC 27001, PN-ISO/IEC 27005,

2.1.2 Przeprowadzenie analizy ryzyka

Stosownie do wymagain § 20 ust 2 pkt 3 rozporzgdzenia w sprawie Krajowych Ram
Interoperacyjnosci w Starostwie przeprowadzano okresowe analizy ryzyka utraty integralnosci,
dostepnoscei lub poufnosei informacji oraz podejmowania dziatan minimalizujacych to ryzyko,
stosownie do wynikow przeprowadzonej analizy.

Audyt wykazal, ze w Starostwie  zarchiwizowano rzetelng dokumentacje potwierdzajaca
przeprowadzenie okresowej analizy ryzyka utraty integralnosci, dostgpnosci lub poufnosci informacji
(raport z szacowania ryzyka utraty bezpieczenstwa informacji), tj. m.in. tabele¢ szacowania ryzyka,
przyktady podatnosci, przyktady zagrozen (naduzycie uprawnien, kradziez nos$nikow,
nieautoryzowane uzycie urzadzen) oraz tryb postgpowania.

Audytor nie wnosi zastrzezen do prawidtowosci i rzetelno$ci przeprowadzonej analizy ryzyka utraty

integralnosci, dostgpnosci lub poufnosci informacji oraz metod minimalizujacych to ryzyko.

3. Wykaz systeméw informatycznych stuzacych do przetwarzania danych osobowych

W wyniku czynnodci audytowych ustalono, ze badanym okresie w Starostwie funkcjonowaty

systemy informatyczne w ramach ktérych przetwarzano dane osobowe, tj. m.in.

a. System Response Ksiggowos¢ i Finanse autorstwa firmy ZETO SOFTWARE Sp. z o.0.
wspomagajacy realizacje zadan finansowo - ksiggowych Starostwa i Powiatu.
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b. System informatyczny Besti@ - system do zarzadzania budzetem Starostwa. Program
umozliwia sporzgdzenie budzetu, zmian budzetu, sprawozdan budzetowych oraz wystanie
sprawozdan do Regionalnej Izby Obrachunkowe;j z siedzibg w Olsztynie.

c. System Response Ksiggowos¢ i Finanse autorstwa firmy ZETO SOFTWARE Sp. z o.0.
stuzacy do obstugi kadr i ptac w Starostwie.

d. System Pojazd i Kierowca w Wydziale Komunikacji do rejestracji pojazddw.

e. System Platnik tworzony przez Asseco Poland S.A. wspomagajacy dziat kadr i ptac w
zakresie elektronicznej wysylki dokumentéw ubezpieczeniowych do Zaktadu
Ubezpieczen Spotecznych (ZUS).

f. System EWOPIS autorstwa firmy GEOBID sp. z 0. 0.

g. System Strateg

h. System operacyjny MS Windows.

Oprogramowanie shuzace do przetwarzénia danych osobowych spelniaky wymagania

przewidziane w przepisach prawa, w szczego6lnosci Rozporzadzenia Parlamentu Europejskiego 1 Rady

(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE oraz wdrozonej w Starostwie zarzadzeniem Nr Z/21/2019 Starosty Powiatu
Nidzickiego z dnia 30 sierpnia 2019 r. w sprawie wprowadzenia polityki ochrony danych osobowych

w Starostwie Powiatowym w Nidzicy. Ustalono m.in.,, ze w w/w systemach informatycznych

wykorzystywanych w Starostwie zastosowano:

systemowe mechanizmy wymuszajace okresowg zmiang hasel natomiast komputery z

dostgpem do obstugi Systemu Rejestrow Panstwowych zabezpieczone sa z pomocg

dwusktadnikowego uwierzytelniania z wykorzystaniem hasta oraz karty procesorowej oraz

kodu PIN ;

$rodki umozliwiajace okreslenia praw dostgpu do wskazanego zakresu danych w ramach

przetwarzanego zbioru danych osobowych;

standardy dot. hasel, tj.:

— hasto skfada sie, z co najmniej o$miu znakdw;

— hasto nie powinno zawiera¢ zadnych informacji, ktore mozna skojarzy¢ z uzytkownikiem
komputera (imiona najblizszych, daty urodzenia, inicjaty, itp.) i nie moze by¢ sekwencja

kolejnych znakdéw klawiatury.

wymienione powyzej systemy (z wyjatkiem SRP, ktérego bazy danych znajdujg sie w MSW
oraz MS Windows) pracujg w oparciu o programy bazodanowe

Bazy danych sg zlokalizowane na serwerze bazodanowym, ktéry stoi w wydzielonym

pomieszczeniu, tzw. serwerowni.

W celu zapewnienia odpowiedniego poziomu bezpieczenstwa danych i urzadzen znajdujacych

si¢ serwerowni, dostep do niej majg tylko esoby uprawnione.
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Ustalono réwniez, ze serwerownia jest wyposazona w urzadzenie zabezpieczajace przed zanikiem

i gwaltownymi skokami napiecia w sieci energetycznej (UPS)

Dostep do baz danych znajdujgcych si¢ na serwerze bazodanowym w serwerowni jest

mozliwy poprzez:

— Systemy informatyczne przetwarzajgce dane osobowe posiadajgce swoja baz¢ danych. Kazdy
uzytkownik wymienionych powyzej programéw posiada unikatowy login i hasto, ktére go
jednoznacznie identyfikuja w danym programie. Hasta dostepu do programéw podlegaja

cyklicznym zmianom (zmiana hasta musi byé przeprowadzana co najmniej raz na rok).

— programy zainstalowane na serwerze bazodanowym wyposazone sg w narzedzia stuzace do
wykonywania kopii zapasowych a takze zarzadzania bazg danych. Dostep do tego

oprogramowania ma tylko administrator.

W celu podniesienia bezpieczenstwa danych i zapobiezenia ewentualnej ich utracie regularnie
wykonywana jest zapasowa kopia uzytkowanych baz danych. Backup baz danych odbywa si¢ za
pomocg narzedzi dostgpnych w oprogramowaniu bazodanowym oraz dedykowanym oprogramowaniu.

Kopie baz danych sg zapisywane na dyskach serwerowych oraz cyklicznie na zewnetrznych dyskach.

W swietle powyiszych ustalen audytor stwierdza, ze zapewniono bezpieczenstwo informacji w
systemach informatycznych, stosownie do wymagan okreslonych w § 20 ust 2 pkt 9 i 12
rozporzgdzenia w sprawie Krajowych Ram Interoperacyjnosci.

3.1. W Starostwie spelniono standardy zabezpieczenia danych poprzez wdrozenie srodkéw
ochrony, takich jak:

1. Srodki fizyczne, tj. m.in. Budynek Starostwa przy ul. ul. Traugutta 23, 13-100 Nidzica
posiada wejscia wyposazone w drzwi z zamkami patentowymi, wdrozono zasade dostepu
osob nieupowaznionych do miejsc przetwarzania danych wylacznie w obecnosci osoby
upowaznionej, urzgdzenia stuzace do przetwarzania danych osobowych za wyjatkiem 4
kopiarek oraz 2 niszczarek, znajduja si¢ w pomieszczeniach biurowych — ograniczono dostep
0s6b nieupowaznionych. Wszystkie pomieszczenia biurowe, w ktérych przetwarza sie dane
osobowe chronione sa poprzez zastosowanie drzwi drewnianych z zamkami mechanicznymi,
zamontowano system alarmowy oraz okratowano okna na pierwszej kondygnacji.

2. Zabezpieczenia sprzetowe: do likwidacji zbgdnych dokumentéw papierowych zawierajacych
dane osobowe zastosowano niszczarki o podwyzszonej klasie niszczenia, systemy
informatyczne przetwarzajace dane osobowe sa zainstalowane na komputerach
przytaczonych do sieci LAN oraz na samodzielnych stanowiskach niepodtaczonych do LAN,
dostgp do komputeréw przetwarzajacych dane osobowe jest chroniony poprzez hasta na
systemie operacyjnym i hasta aplikacji, lokalna sie¢ komputerowa ma polaczenie z siecia
publiczng Internet w sposéb zapewniajgcy kontrole przeptywu danych pomiedzy LAN a
Internetem, dane sg filtrowane za pomoca wiasciwych urzadzen, wybrane komputery na
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Zrealizowano tym samym rekomendacje z poprzedniego audytu systemu bezpieczenstwa informacji
(za 2022 r.)

Audyt stwierdza, ze spelniono standard okreslony w § 20 ust 2 pkt 3 rozporzqdzenia w sprawie
Krajowych Ram Interoperacyjnosci.

Audyt wykazal, ze w Starostwie podjeto dziatania w celu powotania w 2024 r. Inspektora
Bezpieczenstwa Teleinformatycznego, stosownie do wymagan 52 ust. | ustawy z dnia 5 sierpnia 2010
roku o ochronie informacji niejawnych (tekst jedn.. Dz. U z 2019 r. poz. 742) oraz § 14
Rozporzadzenia Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego (tekst jedn.: Dz. U. z 2011 r. nr 159 poz. 948). W tym celu m.in.
Starostwo Powiatowe w Nidzicy jest w trakcie uzgodnien z Panstwowym Instytutem Badawczym
NASK w celu pozyskania laptopa i telefonu do przetwarzania informacji niejawnych o klauzuli

,.Zastrzezone”,
5. Inwentaryzacja sprzetu i oprogramowania

Zgodnie z obowigzkami wynikajgcymi z § 20 ust 2 pkt 2 rozporzadzenia w sprawie Krajowych
Ram Interoperacyjnosci zapewniono przeprowadzenie inwentaryzacji sprzetu komputerowego,
stuzgcego przetwarzaniu informacji. W ramach corocznie wykonywanego przegladu stanowisk
komputerowych uaktualniano zmiany powstate na poszczegdlnych stanowiskach komputerowych (np.
wymiana sprzetu).

6. Szkolenia oséb zaangazowanych w proces przetwarzania informacji
Starostwo wywigzalo si¢ z obowigzkéw przeprowadzenia szkolenia oséb zaangazowanych w
proces przetwarzania informacji ze szczegdlnym uwzglednieniem takich zagadnieri zwigzanych z
zagrozeniem bezpieczenstwa informacji, skutkéw naruszenia zasad bezpieczenstwa informacji oraz

stosowanie srodkéw zapewniajacych bezpieczenstwo informacji

Audytor stwierdza, ze spelniono standard okreslony w § 20 ust 2 pkt 6 rozporzgdzenia w sprawie

Krajowych Ram Interoperacyjnosci.

UWAGI, REKOMENDACJE, ZALECENIA:

1. Analiza waznosci licencji na oprogramowanie stuzgce do przetwarzania danych osobowych.

Pouczenie
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Audytowany moze zglosi¢ audytorowi na pismie, w terminie 7 dni wnieéé pisemne zastrzezenia
dotyczace wstgpnych wynikdw audytu wewnetrznego.

W przypadku nieuwzglednienia zgloszonych zastrzezen uzasadnienie i opinia audytora zostanie
umieszczona w ostatecznej wersji sprawozdania jako ,,stanowisko audytora wewnetrznego”.

Audytowany, w terminie 14 dni kalendarzowych od dnia otrzymania sprawozdania, ustala sposob i
termin realizacji zalecen oraz wyznacza osoby odpowiedzialne za realizacje zalecen, powiadamiajac o
tym na pismie audytora i Staroste

W przypadku odmowy realizacji zalece/r'lﬂ?udytowany przedstawia, w terminie 7 dni kalendarzowych
mne stanowisko kierownikowi jednostki i audytorowi

od dnia otrzymania sprawozdania, /pis
wewnetrznemu. /

Podpis audytora wewnetrznego

ek eiton \i

Podpis kierownika jednostki
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